Приложение №1

к распоряжению Администрации города Обнинска

от _____________ № _____________

ПОЛОЖЕНИЕ

об обработке персональных данных
в Администрации города Обнинска
1. Данное Положение регулирует отдельные вопросы обработки персональных данных субъектов персональных данных в  Администрации города Обнинска (далее – Администрация), в целях обеспечения их защиты от несанкционированного доступа, неправомерного использования или утраты.

2. Настоящее Положение разработано на основании Конституции Российской Федерации, Трудового кодекса Российской Федерации, Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации», Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» 

3. Настоящее Положение является обязательным для исполнения всеми  сотрудниками Администрации.
4. Право доступа к персональным данным, в том числе к персональным данным сотрудников Администрации, имеют: 

 - Глава Администрации города Обнинска;

- руководители подразделений Администрации (доступ к персональным данным только сотрудников своего подразделения); 

- сотрудники Администрации в соответствии с должностными регламентами.

5. Список лиц, имеющих право на доступ  к персональным данным с указанием вида персональных данных, утверждается распоряжением Администрации города Обнинска.

6. Обработка персональных данных осуществляется после получения согласия субъекта персональных данных, составленного по форме согласно приложению № 1 к настоящему Положению, за исключением случаев, предусмотренных законодательством.
7. Лица, допущенные к обработке персональных данных, подписывают обязательство о неразглашении информации, содержащей персональные данные, по форме согласно приложению № 2 к настоящему Положению.

Приложение № 1

к Положению  об обработке персональных данных в Администрации города Обнинска
СОГЛАСИЕ

НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

г. Обнинск






«____» __________ 201    г.

Я, _____________________________________________________________________,

(Ф.И.О.)

_________________________________________ серия _______ № _______ выдан 

                      (вид документа, удостоверяющего личность)

_______________________________________________________________________,

(когда и кем)

проживающий(ая) по адресу: _______________________________________________________________________

_______________________________________________________________________,

настоящим даю свое согласие на обработку в Администрации города Обнинска, находящимся по адресу: г. Обнинск, пл. Преображения, д. 1 моих персональных данных и подтверждаю, что, давая такое согласие, я действую своей волей и в своих интересах.


Согласие дается мною с целью: _______________________________________







(цель обработки персональных данных)

и распространяется на следующую информацию: ______________________________________________________________________________________________________________________________________________
(перечень персональных данных)

Настоящее согласие предоставляется на осуществление (из числа предусмотренных действующим законодательством действий: сбор, систематизация, накопление, хранение, уточнение, использование, распространение, обезличивание, блокирование, уничтожение, трансграничная передача) в отношении моих персональных данных следующих действий, а именно ______________________________________________________________________________________________________________________________________________
В случае неправомерного использования оператором персональных данных предоставленных мною персональных данных настоящее согласие отзывается путем подачи мной письменного заявления руководителю организации.

Данное согласие действует на период: _______________.

С положением об обработке персональных данных в Администрации города Обнинска«____» __________ 20___ г. ознакомлен
________________________________________

                      (Ф.И.О., подпись лица, давшего согласие)

Приложение № 2

к Положению  об обработке персональных данных в Администрации города Обнинска

ОБЯЗАТЕЛЬСТВО
О НЕРАЗГЛАШЕНИИ ИНФОРМАЦИИ,
СОДЕРЖАЩЕЙ ПЕРСОНАЛЬНЫЕ ДАННЫЕ

Я,_____________________________________________________________________,
(Ф.И.О. сотрудника организации)

исполняющий (ая) должностные обязанности по замещаемой должности 
_______________________________________________________________________

_______________________________________________________________________,

(должность, наименование структурного подразделения организации)

предупрежден (а) о том, что на период исполнения должностных обязанностей в соответствии с должностным регламентом мне будет предоставлен допуск к информации, содержащей персональные данные субъектов персональных данных. Настоящим добровольно принимаю на себя обязательства:

1. Не осуществлять незаконную передачу персональных данных и не разглашать третьим лицам информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей.

2. В случае попытки третьих лиц незаконно получить от меня информацию, содержащую персональные данные, сообщать об этом непосредственному руководителю.

3. Выполнять требования нормативных правовых актов, регламентирующих вопросы защиты персональных данных.

4. Не разглашать и не передавать третьим лицам известную мне информацию, содержащую персональные данные, в том числе и после прекращения права на допуск  к информации, содержащей персональные данные.

Я предупрежден (а) о том, что в случае нарушения данного обязательства, а также положений, предусмотренных нормами Трудового кодекса Российской Федерации, Федерального закона «О персональных данных», буду привлечен (а) к дисциплинарной и/или иной ответственности в соответствии с законодательством Российской Федерации.

_________________________________                      ____________________

                     (фамилия, инициалы)                                


                       (подпись)

Приложение №2

к распоряжению Администрации города Обнинска

от _____________ № _____________

Инструкция по обеспечению безопасности эксплуатации средств криптографической защиты информации в Администрации города Обнинска
1. Термины и определения
1.1. В настоящей инструкции по обеспечению безопасности эксплуатации средств криптографической защиты информации (далее – Инструкция) в Администрации города Обнинска Калужской области (далее – Администрация) применяются следующие термины и определения:

Администратор безопасности – должностное лицо, обеспечивающее эксплуатацию средств криптографической защиты информации (далее – СКЗИ) и управление криптографическими ключами.

Безопасность эксплуатации СКЗИ – совокупность мер управления и контроля, защищающая СКЗИ и криптографические ключи от несанкционированного (умышленного или случайного) их раскрытия, модификации, разрушения или использования.

Ответственный за эксплуатацию СКЗИ – сотрудник, осуществляющий организацию и обеспечение работ по техническому обслуживанию СКЗИ и управление криптографическими ключами.

Пользователь – сотрудник, который использует СКЗИ 

ПЭВМ – персональная электронно-вычислительная машина (персональный компьютер).

Средства криптографической защиты информации (СКЗИ) – совокупность программно-технических средств, обеспечивающих применение шифрования при осуществлении электронного документооборота, в том числе программное обеспечение с реализацией криптографических функций.

Электронный документ (ЭД) – документ, в котором информация представлена в электронно-цифровой форме. 

2. Общие положения
2.1 Настоящая Инструкция определяет порядок учета, хранения и использования СКЗИ и криптографических ключей, а также порядок изготовления, смены, уничтожения и действий сотрудников Администрации при компрометации криптографических ключей в целях обеспечения безопасности эксплуатации СКЗИ.

2.2 Все действия с СКЗИ осуществляются в соответствии с эксплуатационной документацией на СКЗИ.

2.3 Настоящая Инструкция разработана на основе законодательства Российской Федерации, иных правовых актов, а также:

- Приказа ФСБ РФ от 9 февраля 2005 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

- Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом ФАПСИ от 13 июня 2001 г. № 152.

2.4  Администрация использует сертифицированные ФСБ России СКЗИ, предназначенные для защиты информации, не содержащей сведений, составляющих государственную тайну.

2.5 Для организации и обеспечения работ по техническому обслуживанию СКЗИ и управления криптографическими ключами распоряжением Администрации назначается ответственный за эксплуатацию СКЗИ.

Ответственный за эксплуатацию СКЗИ осуществляет:

- поэкземплярный учет СКЗИ, эксплуатационной и технической документации к ним;

- учет пользователей СКЗИ;

- контроль за соблюдением условий использования СКЗИ в соответствии с эксплуатационной и технической документацией на СКЗИ и настоящей Инструкцией;

- расследование и составление заключений по фактам нарушения условий использования СКЗИ, которые могут привести к снижению требуемого уровня безопасности информации;

- разработку и принятие мер по предотвращению возможных негативных последствий подобных нарушений.

2.6 Пользователи СКЗИ назначаются распоряжением Администрации города Обнинска.

Пользователь СКЗИ обязан:

- не разглашать конфиденциальную информацию, к которой допущен, рубежи ее защиты, в том числе сведения о криптографических ключах;

- соблюдать требования к обеспечению безопасности конфиденциальной информации при использовании СКЗИ;

- сдать СКЗИ, эксплуатационную и техническую документацию к ним, криптографические ключи в соответствии с порядком, установленным настоящей Инструкцией, при прекращении использования СКЗИ;

- незамедлительно уведомлять ответственного за эксплуатацию СКЗИ о фактах утраты или недостачи СКЗИ, криптографических ключей, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.

2.7  Обучение пользователей правилам работы с СКЗИ осуществляет ответственный за эксплуатацию СКЗИ. Ответственный за эксплуатацию СКЗИ должен иметь соответствующий документ о квалификации в области эксплуатации СКЗИ. Непосредственно к работе с СКЗИ пользователи допускаются после обучения и выдачи соответствующего заключения по форме прилагаемой к настоящей инструкции (Приложение 1).

2.8 Текущий контроль, обеспечение функционирования и безопасности СКЗИ возлагается на ответственного за эксплуатацию СКЗИ.

2.9 В случае, если вход в программное обеспечение СКЗИ осуществляется по паролю тогда организация работы с паролями осуществляется в соответствии с инструкцией по организации парольной защиты в (наименование организации). За организацию парольной защиты при работе с СКЗИ несет ответственность ответственный за эксплуатацию СКЗИ.

3. Учет и хранение СКЗИ и криптографических ключей
3.1. СКЗИ, эксплуатационная и техническая документация к ним, криптографические ключи подлежат поэкземплярному учету.

3.2. Поэкземплярный учет СКЗИ ведет ответственный за эксплуатацию СКЗИ в журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним (далее – Журнал) согласно приложению к Инструкции (Приложение № 2). При этом программные СКЗИ должны учитываться совместно с аппаратными средствами, с которыми осуществляется их штатная эксплуатация. Если аппаратные или аппаратно-программные СКЗИ подключаются к системной шине или к одному из внутренних интерфейсов аппаратных средств, то такие СКЗИ учитываются также совместно с соответствующими аппаратными средствами.

3.3. Единицей поэкземплярного учета криптографических ключей считается отчуждаемый ключевой носитель многократного использования. Если один и тот же ключевой носитель многократно используют для записи криптографических ключей, то его каждый раз следует регистрировать отдельно.

3.4. Все полученные экземпляры СКЗИ, криптографических ключей должны быть выданы под роспись в Журнале пользователям СКЗИ, несущим персональную ответственность за их сохранность.

3.5. При необходимости пользователю выдается документация по эксплуатации СКЗИ с последующим возвратом ответственному за эксплуатацию СКЗИ;

3.6. Дистрибутивы СКЗИ на носителях, эксплуатационная и техническая документация к СКЗИ, инструкции хранятся у ответственного за эксплуатацию СКЗИ. Криптографические ключи хранятся у пользователей СКЗИ. Хранение осуществляется в закрываемых на замок металлических хранилищах пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение или в опечатанном пенале (тубусе). Металлические шкафы должны быть оборудованы внутренними замками с двумя экземплярами ключей и кодовыми замками и приспособлениями для опечатывания. Один экземпляр ключа от хранилища должен находиться у ответственного за эксплуатацию СКЗИ, ответственного за хранилище. Дубликаты ключей от хранилищ сотрудники хранят в специальном сейфе. 

3.7. Пользователи СКЗИ могут осуществлять хранение рабочих и резервных криптографических ключей, предназначенных для применения в случае неработоспособности рабочих криптографических ключей. Резервные криптографические ключи могут также находится на хранении у ответственного за эксплуатацию СКЗИ.

3.8. На ключевые носители с изготовленными криптографическими ключами наклеиваются наклейки, содержащие надписи: на один ключевой носитель - «Рабочий»; на другой ключевой носитель - «Резервный».

3.9. Ключевой носитель с наклейкой «Резервный» помещается в конверт и опечатывается пользователем и ответственным за эксплуатацию СКЗИ.

3.10. Все полученные экземпляры криптографических ключей должны быть выданы под роспись в Журнале. Резервные криптографические ключи могут находиться на хранении у ответственного за эксплуатацию СКЗИ.

3.11. Ключевые носители с неработоспособными криптографическими ключами ответственный за эксплуатацию СКЗИ принимает от пользователя под роспись в Журнале. Неработоспособные ключевые носители подлежат уничтожению.

3.12. При необходимости замены наклейки на ключевом носителе (стирание надписи реквизитов) пользователь передает его ответственному за эксплуатацию СКЗИ, который в присутствии пользователя снимает старую наклейку и приклеивает новую наклейку с такими же учетными реквизитами.

3.13. Аппаратные средства, с которыми осуществляется штатное функционирование СКЗИ, а также аппаратные и аппаратно-программные СКЗИ должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать.

3.14. СКЗИ и криптографические ключи могут доставляться специальной (фельдъегерской) связью или курьером, имеющего доверенность, подписанную министром, на право получения СКЗИ, при соблюдении мер, исключающих бесконтрольный доступ к СКЗИ и криптографическим ключам во время доставки.

3.15. Для пересылки СКЗИ и криптографические ключи помещаются в прочную упаковку, исключающую возможность их физического повреждения и внешнего воздействия, в особенности на записанную ключевую информацию. Криптографические ключи пересылают в отдельном пакете с пометкой «Лично». Упаковки опечатывают таким образом, чтобы исключалась возможность извлечения из них содержимого без нарушения целостности упаковок и оттисков печати.

3.16. Для пересылки СКЗИ, эксплуатационной и технической документации к ним, криптографических ключей составляется Акт приема-передачи (Опись) документов, в котором указывается: что посылается и в каком количестве, учетные номера СКЗИ, криптографических ключей или документов, а также, при необходимости, назначение и порядок использования высылаемого отправления. Акт приема-передачи (Опись) документов вкладывается в упаковку.

3.17. Полученную упаковку вскрывает только лицо, для которого она предназначена. Если содержимое полученной упаковки не соответствует указанному в Акте приема-передачи (Описи) документов или сама упаковка и оттиск печати - их описанию (оттиску), а также если упаковка повреждена, в результате чего образовался свободный доступ к ее содержимому, то должен быть составлен акт о происшедшем нарушении. Полученные с такими отправлениями СКЗИ и криптографические ключи до получения указаний от министра применять не разрешается.

3.18. При обнаружении бракованных криптографических ключей ключевой носитель с такими ключами следует возвратить для установления причин происшедшего и их устранения в дальнейшем. В этом случае необходимо получить новые криптографические ключи.

3.19. Ключевые носители совместно с Журналом должны храниться ответственным за эксплуатацию СКЗИ в сейфе (металлическом шкафу), как правило, в отдельной ячейке. В исключительных случаях допускается хранить ключевые носители и Журнал совместно с другими документами, при этом ключевые носители и Журнал должны быть помещены в отдельную папку.

3.20. На время отсутствия ответственного за эксплуатацию СКЗИ должен быть назначен сотрудник его замещающий.

3.21. При необходимости криптографические ключи сдаются на временное хранение ответственному за эксплуатацию СКЗИ.

4. Использование СКЗИ и криптографических ключей
4.1. Криптографические ключи используются для обеспечения конфиденциальности, авторства и целостности электронных документов.

4.2. Криптографический ключ невозможно использовать, если истек срок действия. 

4.3. Для обеспечения контроля доступа к СКЗИ системный блок ПЭВМ опечатывается ответственным за эксплуатацию СКЗИ.

4.4. Пользователь должен периодически (ежедневно) проверять сохранность оборудования и целостность печатей на ПЭВМ. В случае обнаружения «посторонних» (не зарегистрированных) программ или выявления факта повреждения печати на системном блоке ПЭВМ работа должна быть прекращена. По данному факту проводится служебное расследование, и осуществляются работы по анализу и ликвидации последствий данного нарушения.

4.5. При выявлении сбоев или отказов пользователь обязан сообщить о факте их возникновения ответственному за эксплуатацию СКЗИ и предоставить ему носители криптографических ключей для проверки их работоспособности. Проверку работоспособности носителей криптографических ключей ответственный за эксплуатацию СКЗИ выполняет в присутствии пользователя.

4.6. В случае, если рабочие криптографические ключи потеряли работоспособность, то по просьбе пользователя ответственный за эксплуатацию СКЗИ, вскрывает конверт (коробку) с резервными криптографическими ключами, делает копию ключевого носителя, используя резервные криптографические ключи, помещает резервные криптографические ключи в конверт (коробку), а на новый ключевой носитель наклеивает наклейку с надписью «Рабочий».

4.7. В экстренных случаях, не терпящих отлагательства, вскрытие конверта (коробки) с резервными криптографическими ключами может осуществляться комиссионно с последующим уведомлением ответственного за эксплуатацию СКЗИ о факте вскрытия конверта с криптографическими ключами. На конверте делается запись о вскрытии с указанием даты и времени вскрытия конверта и подписью пользователя. Вскрытый конверт вместе с неработоспособными криптографическими ключами сдаются ответственному за эксплуатацию СКЗИ.

4.8. Вскрытие системного блока ПЭВМ, на которой установлено СКЗИ, для проведения ремонта или технического обслуживания должно осуществляться в присутствии ответственного за эксплуатацию СКЗИ.

4.9. Пользователю запрещается:
- осуществлять несанкционированное копирование криптографических ключей; использовать ключевые носители для работы на других рабочих местах или для шифрования и подписи электронных документов;

- разглашать содержимое носителей ключевой информации или передавать сами носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей и принтер;

- вставлять носители криптографических ключей в устройства считывания в режимах, не предусмотренных штатным режимом работы СКЗИ, а также в устройства считывания других ПЭВМ;

- записывать на носители с криптографическими ключами постороннюю информацию;

- подключать к ПЭВМ дополнительные устройства и соединители, не предусмотренные в штатной комплектации;

- работать на ПЭВМ, если во время ее начальной загрузки не проходят встроенные тесты, предусмотренные в ПЭВМ;

- вносить какие-либо изменения в программное обеспечение СКЗИ;

- для повышения надежности работоспособности криптографических ключей для записи новых криптографических ключей необходимо использовать новые носители информации.

5. Изготовление и плановая смена криптографических ключей
5.1. Изготовление криптографических ключей может производиться администратором безопасности в присутствии пользователя.

5.2. Криптографические ключи изготавливаются на отчуждаемый ключевой носитель (дискету, ruToken, EToken и др.) в соответствии с эксплуатационно-технической документацией на СКЗИ и требованиями безопасности, установленными настоящей Инструкцией.

5.3. В целях обеспечения непрерывности проведения работы плановую смену криптографических ключей следует производить заблаговременно (за 2 (Два) месяца до окончания срока действия закрытых криптографических ключей). 

5.4. Переход на новые криптографические ключи пользователь выполняет самостоятельно в соответствии с эксплуатационной документацией на СКЗИ. Переход на новые криптографические ключи осуществляется в сроки, указанные в сертификате ключа подписи.

5.5. При замене криптографических ключей используют программное обеспечение в соответствии с документами по эксплуатации. Пользователь самостоятельно обязан обновить сертификат ключ подписи. Обновление справочников сертификатов ключей производится путем добавления новых сертификатов ключей подписи из файлов, содержащих сертификаты ключей подписи, предоставляемых ответственным за эксплуатацию СКЗИ. Обновление справочников сертификатов ключей подписи осуществляется в соответствии с эксплуатационной документацией на СКЗИ.

6. Действия при компрометации криптографических ключей
6.1 К обстоятельствам, указывающим на возможную компрометацию криптографических ключей, но не ограничивающим их, относятся следующие:

- потеря ключевых носителей с рабочими и/или резервными криптографическими ключами;

- потеря ключевых носителей с рабочими и/или резервными криптографическими ключами с последующим их обнаружением;

- увольнение сотрудников, имевших доступ к рабочим и/или резервным криптографическим ключам;

- возникновение подозрений относительно утечки информации или ее искажения;

- нарушение целостности печатей на сейфах (металлических шкафах) с ключевыми носителями с рабочими и/или резервными криптографическими ключами, если используется процедура опечатывания сейфов;

- утрата ключей от сейфов в момент нахождения в них ключевых носителей с рабочими и/или резервными криптографическими ключами;

- временный доступ посторонних лиц к ключевым носителям, а также другие события, при которых достоверно не известно, что произошло с ключевыми носителями.

6.2 В случае возникновения обстоятельств, указанных в п. 6.1 настоящей Инструкции, пользователь обязан незамедлительно прекратить обмен электронными документами с использованием скомпрометированных закрытых криптографических ключей, по телефону информировать администратора безопасности ио за эксплуатацию СКЗИ о факте компрометации используемых закрытых криптографических ключей.

6.3 Решение о компрометации криптографических ключей принимает министр на основании письменного уведомления о компрометации, подписанного ответственным за эксплуатацию СКЗИ, с приложением, при необходимости, письменного объяснения пользователя по факту компрометации его криптографических ключей.

6.4 Уведомление должно содержать:

- идентификационные параметры скомпрометированного криптографического ключа;

- фамилию, имя, отчество пользователя СКЗИ, который владел скомпрометированным криптографическим ключом;

- сведения об обстоятельствах компрометации криптографического ключа;

- время и обстоятельства выявления факта компрометации криптографического ключа.

6.5 После принятия решения о компрометации ключа принимаются меры о его изъятии из обращения и замены его на новый администратор безопасности после получения информации о компрометации криптографического ключа, убеждается в достоверности полученной информации, выводит из действия ключ подписи, соответствующий скомпрометированному закрытому криптографическому ключу (прекращает обмен электронными документами с использованием сертификата ключа подписи, соответствующего скомпрометированному закрытому криптографическому ключу). Проводит работу по отзыву сертификата ключа подписи пользователя. Отозванный сертификат ключа подписи, соответствующий скомпрометированному закрытому криптографическому ключу пользователя, помещается в список отозванных сертификатов.

6.6 Дата, начиная с которой сертификат ключа подписи считается недействительны, устанавливается равной дате формирования списка отозванных сертификатов, в который был включен отзываемый сертификат ключа подписи.

6.7 Сертификат ключа подписи, соответствующий скомпрометированному закрытому криптографическому ключу, должен храниться ответственным за эксплуатацию СКЗИ в течение срока хранения электронных документов для проведения (в случае необходимости) разбора конфликтных ситуаций, связанных с применением ЭЦП.

6.8 Пользователь может одновременно иметь несколько закрытых криптографических ключей и соответствующих им сертификатов ключей подписи, часть из которых использовать в качестве рабочих, а часть - в качестве резервных на случай компрометации рабочих закрытых криптографических ключей. Это обеспечивает осуществление непрерывного электронного документооборота за счет оперативного перехода на использование резервных криптографических ключей в случае компрометации рабочих криптографических ключей.

6.9 Использование СКЗИ может быть возобновлено только после ввода в действие другого криптографического ключа взамен скомпрометированного.

7. Уничтожение криптографических ключей
7.1. Неиспользованные или выведенные из действия криптографические ключи подлежат уничтожению.

7.2. Уничтожение криптографических ключей на ключевых носителях производится ответственным за эксплуатацию СКЗИ.

7.3. Криптографические ключи, находящиеся на ключевых носителях, уничтожаются путем их стирания (разрушения) по технологии, принятой для ключевых носителей многократного использования в соответствии с требованиями эксплуатационной и технической документации на СКЗИ.

7.4. При уничтожении криптографических ключей, находящихся на ключевых носителях, необходимо:

- установить наличие оригинала и количество копий криптографических ключей;

- проверить внешним осмотром целостность каждого ключевого носителя;

- установить наличие на оригинале и всех копиях ключевых носителей реквизитов путем сверки с записями в Журнале поэкземплярного учета;

- убедиться, что криптографические ключи, находящиеся на ключевых носителях, действительно подлежат уничтожению;

- произвести уничтожение ключевой информации на оригинале и на всех копиях носителей.

7.5. В Журнале поэкземплярного учета ответственным за эксплуатацию СКЗИ производится отметка об уничтожении криптографических ключей.

8. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся криптографические ключи
8.1. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся криптографические ключи (далее - режимные помещения), должны обеспечивать сохранность СКЗИ и криптографических ключей.

8.2. При оборудовании режимных помещений должны выполняться требования к размещению, монтажу СКЗИ, а также другого оборудования, функционирующего с СКЗИ.

8.3. Помещения выделяют с учетом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к СКЗИ. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в режимные помещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения.

8.4. Размещение, специальное оборудование, охрана и организация режима в помещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

8.5. Режим охраны помещений, в том числе правила допуска работников и посетителей в рабочее и нерабочее время, устанавливает ответственный за эксплуатацию СКЗИ. Установленный режим охраны должен предусматривать периодический контроль за состоянием технических средств охраны, если таковые имеются, а также учитывать положения настоящей Инструкции.

8.6. Двери режимных помещений должны быть постоянно закрыты и могут открываться только для санкционированного прохода работников и посетителей. Ключи от входных дверей нумеруют, учитывают и выдают работникам, имеющим право допуска в режимные помещения, под расписку в журнале учета хранилищ. Дубликаты ключей от входных дверей таких помещений следует хранить в специальном сейфе.

8.7. Для предотвращения просмотра извне помещений, где используются СКЗИ, окна должны быть защищены или экраны мониторов должны быть повернуты в противоположную сторону от окна.

8.8. Помещения, в которых используются при работе криптографические ключи, как правило, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания. Сотрудникам, ответственным за охрану здания необходимо проверять периодически исправность сигнализации с отметкой в соответствующих журналах.

8.9. В обычных условиях помещения, находящиеся в них опечатанные хранилища могут быть вскрыты только пользователями или ответственным за эксплуатацию СКЗИ или комиссионно сотрудниками с разрешения министра.

8.10. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено министру и ответственному за эксплуатацию СКЗИ. Ответственный за эксплуатацию СКЗИ должен оценить возможность компрометации хранящихся криптографических ключей, составить акт и принять, при необходимости, меры к локализации последствий компрометации криптографических ключей и к их замене.

8.11. Размещение и монтаж СКЗИ, а также другого оборудования, функционирующего с СКЗИ, в помещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптографических ключей осуществляются в отсутствие лиц, не допущенных к работе с данными СКЗИ.

8.12. На время отсутствия пользователей указанное оборудование, при наличии такой возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае по согласованию с ответственным за эксплуатацию СКЗИ необходимо предусмотреть организационно-технические меры, исключающие возможность использования СКЗИ посторонними лицами.
Приложение №1

к Инструкции по обеспечению безопасности

 эксплуатации средств криптографической 

защиты информации в Администрации города Обнинска

Заключение 

о подготовке и допуске к самостоятельной работе 

со средствами криптографической защиты информации

  DOCVARIABLE  "ФИО Директора полное" 
(должность, фамилия, имя, отчество сотрудника)

 (наименование криптосредства, по которому осуществлялась подготовка)

Подготовка начата _______________, окончена ____________.

Пользователь СКЗИ – обязан не разглашать конфиденциальную информацию, к которой допущен, рубежи ее защиты, в том числе сведения о криптоключах;

- соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;

- сообщать сотруднику ответственному за эксплуатацию СКЗИ сведения о ставших ему известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;

- сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с установленным порядком при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;

- немедленно уведомлять орган криптографической защиты о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ (сейфов), личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.

Заключение – степень усвоения пройденного материала, результаты выполнения контрольных работ, возможность допуска к самостоятельной работы с СКЗИ.

С заключением 

ознакомлен(а):








(подпись) 


(фамилия, инициалы)

Ответственный за 

эксплуатацию СКЗИ:








(подпись) 


(фамилия и инициалы)

Приложение №2

к Инструкции по обеспечению безопасности

 эксплуатации средств криптографической 

защиты информации в Администрации города Обнинска

Форма журнала учета используемых криптосредств, эксплуатационной и технической документации к ним
Журнал начат _______________

Журнал завершен ______________

Ответственный _____________________

(Ф.И.О.)

На ________ листах

	№ п/п
	Наименование криптосредства, эксплуатационной и технической документации к ним, ключевых документов
	Регистрационные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Отметка о получении
	Отметка о выдаче

	
	
	
	
	От кого получены
	Дата и номер сопроводи​тельного письма
	Ф.И.О. пользователя криптосредств
	Дата и расписка в получении

	1
	2
	3
	4
	5
	6
	7
	8


	Отметка о подключении (установке) СКЗИ
	Отметка об изъятии СКЗИ из аппаратных средств, уничтожении ключевых документов
	Примечание

	Ф.И.О. пользователя криптосредств, производившего подключение (установку)
	Дата подключения (установки) и подписи лиц, произведших подключение (установку)
	Номера аппаратных средств, в которые установлены или к которым подключены криптосредства
	Дата изъятия (уничтожения)
	Ф.И.О. пользователя СКЗИ, производившего изъятие (уничтожение)
	Номер акта или расписка об уничтожении
	

	9
	10
	11
	12
	13
	14
	15


Приложение №3

к распоряжению Администрации города Обнинска

от ___________ № __________

Правила работы с обезличенными данными в Администрации города Обнинска
1. Общие положения

Настоящий документ подготовлен в целях реализации Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правыми актами, операторами, являющимися государственными или муниципальными органами», а также Приказа ФСТЭК России от 5 февраля 2010 г. 
№ 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных» и устанавливает правила работы с обезличенными данными, определяет для них цели обработки, перечень обрабатываемых данных, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований регламентирует порядок работы с документами и электронными и магнитными носителями, содержащими персональные данные в Администрации города.

Файлы или документы, содержащие обезличенные данные, обрабатываются в соответствии с полномочиями, возложенными на Администрацию, а также во исполнение законодательства Российской Федерации в таком виде, в котором информация, касающаяся поддающегося идентификации субъекта/лица, не может быть прямо (нет прямых идентификаторов) или косвенно (дополнительно обезличивается при помощи процедур, как «кодирование с установленным верхним пределом», при котором, например, определенный возраст перекодируется в возрастную группу) идентифицирована.

Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
При автоматизированной обработке обезличенные данные представляют собой файлы единичных записей, которые не содержат прямых идентификаторов, но при этом имеется риск разглашения информации через косвенную идентификацию. Доступ к обезличенным данным при наличии ключевых идентификаторов строго контролируется и может предоставляться исключительно в рамках исполнения законодательства Российской Федерации по обеспечению безопасности обработки обезличенных данных.

2. Условия обезличивания

2.1. Обезличивание персональных данных может быть проведено с целью снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных в Администрации и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

2.2.
Способы обезличивания при условии дальнейшей обработки персональных данных:

- уменьшение перечня обрабатываемых сведений;

- замена части сведений идентификаторами;

- обобщение - понижение точности некоторых сведений;
- понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);
- деление сведений на части и обработка в разных информационных системах;
- другие способы.

2.3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

2.4. Для обезличивания персональных данных используются любые способы явно не запрещенные законодательно.

3. Правила работы с обезличенными персональными данными

3.1. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.
3.2.Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.
3.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:
3.3.1 парольной политики;
3.3.2 антивирусной политики;
3.3.3 правил работы со съемными носителями (если они используется);
3.3.4 правил резервного копирования;
3.3.5правил доступа в помещения, где расположены элементы информационных систем.
3.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:
3.4.1 правил хранения бумажных носителей;
3.4.2 правил доступа к ним и в помещения, где они хранятся.
4. Порядок обеспечения безопасности при обработке и хранении обезличенных данных, осуществляемых без использования средств автоматизации

4.1. В целях обеспечения сохранности документов, содержащих обезличенные данные, все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться сотрудниками Администрации города, осуществляющими данную работу в соответствии со своими служебными обязанностями, зафиксированными в их должностных инструкциях.

4.2. Документы с обезличенными данными, как и все документы, поступающие в Администрацию, обрабатываются в соответствии с утвержденной инструкцией по ведению делопроизводства в Администрации города. При обработке документа, содержащего обезличенные данные, в книге учета входящих/исходящих расписываются все сотрудники Администрации города, участвующие в работе с этим документом. Документ выдается только сотрудникам Администрации города.

4.3. Обезличенные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях данных (далее – материальные носители), в специальных разделах или на специальных полях форм (бланков).

4.4. При фиксации данных на материальных носителях не допускается фиксация на одном материальном носителе данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий обезличенных данных, осуществляемой без использования средств автоматизации, для каждой категории обезличенных данных должен использоваться отдельный материальный носитель.

4.5. Использование типовых форм документов, характер информации в которых предполагает или допускает включение в них обезличенных данных (далее – типовая форма), если типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки обезличенных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта обезличенных данных, источник получения обезличенных данных, сроки обработки обезличенных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки обезличенных данных.

4.6. При несовместимости целей обработки обезличенных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку обезличенных данных отдельно от других зафиксированных на том же носителе обезличенных данных, должны быть приняты меры по обеспечению раздельной обработки обезличенных данных, в частности:

а) при необходимости использования или распространения определенных обезличенных данных отдельно от находящихся на том же материальном носителе других обезличенных данных осуществляется копирование обезличенных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование обезличенных данных, не подлежащих распространению и использованию, и используется (распространяется) копия обезличенных данных;

б) при необходимости уничтожения или блокирования части обезличенных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование обезличенных данных, подлежащих уничтожению или блокированию.

4.7. Уничтожение или обезличивание части обезличенных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих обезличенных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

4.8. Уточнение обезличенных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

4.9. Обработка обезличенных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории обезличенных данных можно было определить места хранения обезличенных данных (материальных носителей) должны соблюдаться условия, обеспечивающие сохранность обезличенных данных и исключающие несанкционированный к ним доступ, для этого документы должны находиться в закрываемых на замок шкафах, сейфах, иных шкафах, имеющих запираемые блок-секции, должен иметься перечень лиц назначенных ответственные за хранение документов, ответственные за помещения в которых хранятся документы, документы должны выдаваться допущенным к ним сотрудникам под роспись в журналах. Журналы ведутся в соответствии с нормативными актами. 

4.10. Не допускается без согласования с руководителем структурного подразделения формирование и хранение баз данных (картотек, файловых архивов и др.), содержащих обезличенные данные.

5. Порядок обеспечения безопасности при обработке и хранении обезличенных данных, осуществляемых с использованием средств автоматизации

5.1. Обработка обезличенных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к обезличенным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение обезличенных данных, а также иных несанкционированных действий.

Работы по обеспечению безопасности обезличенных данных при их обработке в информационных системах являются неотъемлемой частью работ по созданию информационных систем.

5.2. Организация режима обеспечения безопасности, где размещено оборудование, а также охрана помещений, в которых ведется работа с обезличенными данными, должны обеспечивать сохранность носителей обезличенных данных, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц. 

5.3. Безопасность обезличенных данных при их обработке в информационной системе обеспечивает оператор или лицо, которому на основании договора оператор поручает обработку обезличенных данных (далее – уполномоченное лицо). Существенным условием договора является обязанность уполномоченного лица обеспечить конфиденциальность и безопасность обезличенных данных при их обработке.

5.4. При обработке обезличенных данных должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к обезличенным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к обезличенным данным;

в) недопущение воздействия на технические средства автоматизированной обработки обезличенных данных, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления обезличенных данных, измененных, заблокированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль за обеспечением уровня защищенности обезличенных данных.

5.5. Мероприятия по обеспечению безопасности обезличенных данных при их обработке в информационных системах включают в себя:

а) учет лиц, допущенных к работе с персональными данными в информационной системе;

б) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей обезличенных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности обезличенных данных или другим нарушениям, приводящим к снижению уровня защищенности обезличенных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

в) оператор при необходимости может разработать дополнительные нормативные акты по защите обезличенных данных.

5.6. Для разработки и осуществления мероприятий по обеспечению безопасности обезличенных данных при их обработке оператором или уполномоченным лицом может назначаться структурное подразделение или должностное лицо (работник), ответственные за обеспечение безопасности обезличенных данных.

5.7. Лица, доступ которых к обезличенным данным необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим обезличенным данным на основании списка, утвержденного оператором или уполномоченным лицом.

5.8. Запросы пользователей на получение обезличенных данных, включая лиц, а также факты предоставления обезличенных данных по этим запросам по возможности должны регистрироваться автоматизированными средствами информационной системы в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется соответствующими должностными лицами (работниками) оператора или уполномоченного лица.

5.9. При обнаружении нарушений порядка обработки обезличенных данных оператор или уполномоченное лицо незамедлительно устраняет причины нарушений.

5.10. В целях обеспечения антивирусной защиты работа с персональными данными проводится в соответствии с инструкцией «По организации антивирусной защиты».

6. Порядок уничтожения информации, содержащей персональные данные, при достижении целей обработки или при наступлении иных законных оснований

6.1. Документы, дела, книги и журналы учета при достижении целей обработки, содержащие обезличенные данные, или при наступлении иных законных оснований, содержащие персональные данные (например утратившие практическое значение, а также с истекшим сроком хранения), подлежат уничтожению в соответствии с действующим законодательством.

6.2. Уничтожение информации на электронных, магнитных и оптических носителях информации носителях необходимо осуществлять путем стирания информации с использованием программного обеспечения, установленного на ПЭВМ с гарантированным уничтожением (в соответствии с заданными характеристиками для установленного программного обеспечения с гарантированным уничтожением).

6.3. Информация, содержащая персональные данные при достижении целей обработки или при наступлении иных законных оснований (например утратившие практическое значение, с истекшим сроком хранения) в электронном виде, подлежит уничтожению в соответствии с действующим законодательством.

6.4. Перед уничтожением информации исполнитель сообщает ответственному за организацию обработки обезличенных данных.

6.5. Ответственность за полноту, защищенность от уничтожения, изменение, блокирование, а также за совершение иных несанкционированных действий в отношении обезличенных данных несут сотрудники, допущенные к этой работе в соответствии со своим должностным регламентом. Контроль за выполнением этой работы осуществляют руководители структурных подразделений, а также сотрудник ответственный за организацию обработки персональных данных.

Приложение №4

к распоряжению Администрации города Обнинска

№ ___________от ____________ 

Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований в Администрации города Обнинска

1. Общие положения
Настоящий документ устанавливает порядок уничтожения информации, содержащей персональные данные, при достижении целей обработки или при наступлении иных законных оснований в Администрацию города Обнинска, в целях реализации: Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правыми актами, операторами, являющимися государственными или муниципальными органами».

2. Порядок уничтожения информации, содержащей персональные данные, при достижении целей обработки или при наступлении иных законных оснований
2.1. Документы, дела, книги и журналы учета, содержащие персональные данные, при достижении целей обработки, или при наступлении иных законных оснований, (например, утратившие практическое значение, а также с истекшим сроком хранения), подлежат уничтожению в соответствии с законодательством.
Уничтожение документов производится в присутствии всех членов комиссии, которые несут персональную ответственность за правильность и полноту уничтожения перечисленных в акте документов (состав комиссии утверждается распоряжением).
Отобранные к уничтожению материалы измельчаются механическим способом до степени, исключающей возможность прочтения текста или сжигаются. 
После уничтожения материальных носителей членами комиссии  подписывается акт в трех экземплярах (Приложение 1) делается запись в журналах их учета и регистрации, а также в номенклатурах и описях дел проставляется отметка «Уничтожено. Акт № ________ (дата)».
2.2. Уничтожение информации на носителях необходимо осуществлять путем стирания информации с использованием сертифицированного программного обеспечения, установленного на ПЭВМ с гарантированным уничтожением (в соответствии с заданными характеристиками для установленного программного обеспечения с гарантированным уничтожением).

2.3. Информация, содержащая персональные данные при достижении целей обработки или при наступлении иных законных оснований (например, утратившие практическое значение, с истекшим сроком хранения) в электронном виде, подлежит уничтожению в соответствии с действующим законодательством.

Перед уничтожением информации исполнитель сообщает ответственному за организацию обработки персональных данных. Об уничтожении файлов делаются соответствующие отметки в Журнале уничтожения носителей персональных данных (Приложение 2).

Приложение №1

к Порядку уничтожения персональных

 данных при достижении целей их обработки или при наступлении иных законных оснований в Администрации города Обнинска

Типовая форма 

акта об уничтожении носителей, содержащих персональные данные

Акт № _____

об уничтожении носителей, содержащих персональные данные 

Комиссия в составе:

Председатель –  ____________________________________________________

Члены комиссии – __________________________________________________

провела отбор бумажных, электронных, магнитных и оптических носителей персональных данных и другой конфиденциальной информации (далее носители) и установила, что в соответствии с требованиями руководящих документов по защите информации указанные носители и информация, записанная на них в процессе эксплуатации, в соответствии с действующим законодательством Российской Федерации, подлежит гарантированному уничтожению и составила настоящий акт о том, что произведено уничтожение носителей персональных данных в составе:

	№

п/п
	Дата
	Тип носителя
	Учетный номер носителя
	Категория информации
	Примечание

	
	
	
	
	
	


Всего носителей ____________________________________________

(цифрами и прописью
На указанных носителях персональные данные уничтожены путем

_________________________________________________________________________

(стирания на устройстве гарантированного уничтожения информации и т.п.)

Перечисленные носители ПДн уничтожены путем

__________________________________________________________________________

(разрезания/сжигания/размагничивания/физического уничтожения/ механического уничтожения / иного способа)
Председатель комиссии: _________________ /____________/

Члены комиссии: _________________ /_____________/

                               _________________ /____________/
Приложение №1

к Порядку уничтожения персональных

 данных при достижении целей их обработки или при наступлении иных законных оснований в Администрации города Обнинска

Типовая форма журнала уничтожения носителей персональных данных
Журнал уничтожения носителей персональных данных
Журнал начат     ____ ___________

Журнал завершен ____ __________

 Ответственный _________ (Ф.И.О.)

На _____ листах

	№ п/п
	Наименование

ИСПДн, в которой уничтожаются персональные данные
	Ф.И.О. субъекта, персданные которого подлежащие уничтожению
	Обоснование уничтожения
	Наименование файла, и его месторасполо-жение
	Дата 

уничтожения
	Ф.И.О. и подпись

Исполнителя


	Ф.И.О. и подпись ответственного за обработку персональных данных

	1
	2
	3
	4
	5
	6
	7
	8


Приложение №5

к распоряжению  Администрации города Обнинска

от _______________ № ___________

Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных законодательством и локальными актами Администрации города Обнинска

1. Общие положения
Настоящий документ определяет правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами Администрации, осуществления планирования и проведения проверок информационной безопасности от несанкционированного доступа, распространения, искажения и утраты в информационной системе персональных данных – Приказом ФСТЭК России от 05.02.2010 № 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных». 

Проверка информационной безопасности осуществляется не реже двух раз в год. В ходе проверки осуществляется контроль эффективности внедренных на объекте защитных мер и средств защиты информации, в соответствии с требованиями предписаний на эксплуатацию технических средств и средств защиты информации. 
Обязательным является контроль:

- при вводе информационной системы персональных данных (далее – ИСПДн) в эксплуатацию;

- после ремонта технических средств, входящих в состав ИСПДн и средств защиты информации;

- при изменении условий эксплуатации ИСПДн и размещения технических средств.

При проведении мероприятий отметки о результатах работы ставятся в журнале по учету и обслуживанию установленных средств защиты информации.

1. Контроль аппаратного обеспечения

Контроль работоспособности аппаратных компонент ИСПДн, обрабатывающих персональные данные, осуществляется в процессе их администрирования и при проведении работ по техническому обслуживанию оборудования. Наиболее существенные компоненты системы, имеющие встроенные средства контроля работоспособности должны контролироваться постоянно в рамках работы администраторов соответствующих систем.

2. Контроль парольной защиты

Контроль парольной защиты и контроль надежности пользовательских паролей проводится на основе «Инструкции по организации парольной защиты» и предусматривает:

- установление сроков действия паролей;

- периодическую проверку пользовательских паролей на количество символов и очевидность с целью выявления слабых паролей, которые легко угадать или дешифровать с помощью специализированных программных средств (взломщиков паролей).

3. Контроль целостности

Контроль целостности программного обеспечения включает следующие действия:

- проверка контрольных сумм и цифровых подписей каталогов и файлов сертифицированных программных средств при загрузке операционной системы;

- обнаружение дубликатов идентификаторов пользователей;

- восстановление системных файлов администраторами систем с резервных копий при несовпадении контрольных сумм.

4. Контроль попыток несанкционированного доступа
Предупреждение и своевременное выявление попыток несанкционированного доступа осуществляется с использованием средств операционной системы и специальных программных средств, и предусматривает:

- фиксацию неудачных попыток входа в систему в системном журнале;

- протоколирование работы сетевых сервисов;

- выявление фактов сканирования определенного диапазона сетевых портов, в короткие промежутки времени с целью обнаружения сетевых анализаторов, изучающих систему и выявляющих ее уязвимости.

5. Контроль производительности

Контроль производительности ИСПДн, производится по обращениям пользователей, в ходе администрирования системы и проведения профилактических работ для выявления попыток несанкционированного доступа, повлекших существенное уменьшение производительности системы.

6. Контроль защищённости системного и прикладного программного обеспечения 
Контроль защищённости системного и прикладного программного обеспечения (далее ПО) производится ежеквартально и в особых ситуациях. Он включает проведение обзоров безопасности, тестирование системы, контроль внесения изменений в системное программное обеспечение. 

Обзоры безопасности проводятся с целью проверки соответствия текущего состояния ИСПДн уровню безопасности, удовлетворяющему требованиям политики безопасности. Обзоры безопасности имеют целью выявление всех несоответствий между текущим состоянием ИСПДн и состоянием, соответствующим специально составленному списку для проверки. 

Обзоры безопасности должны включать:

- отчеты о безопасности пользовательских ресурсов, включающие наличие повторяющихся пользовательских имен и идентификаторов, неправильных форматов регистрационных записей, пользователей без пароля, неправильной установки домашних каталогов пользователей и уязвимостей пользовательских окружений;

- проверку содержимого файлов конфигурации на соответствие списку для проверки;

- обнаружение изменений системных файлов со времени проведения последней проверки (контроль целостности системных файлов);

- проверку прав доступа и других атрибутов системных файлов (команд, утилит и таблиц);

- проверку правильности настройки механизмов аутентификации и авторизации сетевых сервисов;

- проверку корректности конфигурации системных и активных сетевых устройств (мостов, маршрутизаторов, концентраторов и сетевых экранов).

Активное тестирование надежности механизмов контроля доступа производится путем осуществления попыток проникновения в систему (с помощью автоматического инструментария или вручную).

Пассивное тестирование механизмов контроля доступа осуществляется путем анализа конфигурационных файлов системы. Информация об известных уязвимостях извлекается из документации и внешних источников. Затем осуществляется проверка конфигурации системы с целью выявления опасных состояний системы, т.е. таких состояний, в которых могут проявлять себя известные уязвимости. Если система находится в опасном состоянии, то, с целью нейтрализации уязвимостей, необходимо либо изменить конфигурацию системы (для ликвидации условий проявления уязвимости), либо установить программные коррекции, либо установить другие версии программ, в которых данная уязвимость отсутствует, либо отказаться от использования системного сервиса, содержащего данную уязвимость.

Внесение изменений в системное программное обеспечение осуществляется системным администратором, с обязательным документированием изменений в соответствующем журнале, уведомлением каждого сотрудника, кого касается изменение, получением претензий в случае, если это изменение причинило кому-нибудь вред, разработкой планов действий в аварийных ситуациях для восстановления работоспособности системы, если внесенное в нее изменение вывело ее из строя.
Приложение №6

к распоряжению Администрации города Обнинска

№ ____________ от ____________

Правила рассмотрения запросов субъектов персональных данных или их представителей в Администрации города Обнинска

1. Общие положения
Настоящий документ устанавливает правила рассмотрения запросов субъектов персональных данных или их представителей направленных на предотвращение нарушений законодательства Российской Федерации при обработке персональных данных, определяет сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований регламентирует порядок работы с документами и электронными и магнитными носителями, содержащими персональные данные в Администрации города Обнинска (далее – Администрация), в целях реализации: Трудового кодекса Российской Федерации, Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правыми актами, операторами, являющимися государственными или муниципальными органами», Приказа ФСТЭК России от 5 февраля 2010 г. № 58 "Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных».

2. Порядок рассмотрения запросов субъектов персональных данных или их представителей

2.1. В целях обеспечения сохранности документов, содержащих персональные данные, все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться сотрудниками Администрации, осуществляющими данную работу в соответствии:

- со своими служебными обязанностями, зафиксированными в их должностных инструкциях;

- с Правилами обработки персональных данных в Администрации 

2.2. Запросы, поступающие в Администрацию, обрабатываются в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и с утвержденной инструкцией по ведению делопроизводства. При обработке документа, содержащего персональные данные, в книге учета входящих/исходящих расписываются все сотрудники Администрации, участвующие в работе с этим документом. 

2.3. Ответ на запрос предоставляется только при наличии обоснованной причины в соответствии с законодательством Российской Федерации, документа, удостоверяющего личность (с наличием фото), а при необходимости доверенности.

2.4. Ответы на запросы граждан и организаций даются в объеме полученного запроса, за исключением данных, содержащихся в материалах запроса или опубликованных в общедоступных источниках.

2.5. Жалобы субъектов персональных данных (в том числе в электронном виде) на нарушение прав в области незаконного использования их персональных данных, регистрируются в журнале регистрации и учета обращений субъектов персональных данных (Приложение № 1).

2.6. Лицо, ответственное за организацию обработки персональных данных, несет ответственность за организацию приема и обработки обращений и запросов субъектов персональных данных или их представителей по нарушению прав в области незаконного использования их персональных данных и осуществляет контроль за приемом и обработкой таких обращений и запросов.
Приложение № 1

к Правилам рассмотрения запросов субъектов

 персональных данных или их представителей

 в Администрацию города Обнинска
Типовая форма 

журнала регистрации и учета обращений субъектов персональных данных 
в Администрацию города Обнинска
Журнал начат __________________

Журнал завершен _______________

Ответственный _________________

(Ф.И.О.)

На ______ листах

	№ п/п
	Дата обращения
	Номер входящего документа 
	Цель обращения
	Ф.И.О. работника, принявшего обращение
	Действия по результатам обращения
	Примечание

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение №7

к распоряжению Администрации города Обнинска

№ ____________ от ____________

Правила

обработки персональных данных в Администрации города Обнинска
1. Общие положения

Настоящие Правила регулируют правоотношения, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований, регламентируют порядок работы с документами и электронными и магнитными носителями, содержащими персональные данные в Администрации города Обнинска (далее – Администрация), с целью реализации: Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правыми актами, операторами, являющимися государственными или муниципальными органами», Приказа ФСТЭК России от 5 февраля 2010 г. № 58 «Положение о методах и способах защиты информации в информационных системах персональных данных»

2. Порядок обеспечения безопасности при обработке и хранении персональных данных, осуществляемых без использования средств автоматизации

2.1. В целях обеспечения сохранности документов, содержащих персональные данные, все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться сотрудниками Администрации, осуществляющими данные обязанности в соответствии с должностными инструкциями. 

2.2. Документы с персональными данными, как и все остальные документы, поступающие в Администрацию, обрабатываются в соответствии с утвержденной инструкцией по делопроизводству. При обработке документа, содержащего персональные данные, в книге учета входящих/исходящих документов расписываются все сотрудники Администрации, участвующие в работе с этим документом. 

2.3. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее – материальные носители), в специальных разделах или на специальных полях форм (бланков).

2.4. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

2.5. Лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе сотрудники Администрации или лица, осуществляющие такую обработку по договору с Администрацией), должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется Администрацией без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами Администрации (при их наличии).

2.6. Использование типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), возможно при соблюдении следующих условий:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, наименование и адрес Администрации, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых в Администрации способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, – при необходимости получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

2.7. Ведение журналов (реестров, книг), содержащих персональные данные, необходимых для однократного пропуска субъекта персональных данных на территорию, на которой находится Администрация, возможно при соблюдении следующих условий:

а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена нормативным актом Администрации, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится Администрация, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

б) копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится Администрация;

г) наличия списка ответственных за правильность заполнения и сохранность журнала, утвержденного нормативным актом Администрации;

д) наличия списка допущенных к обработке ПДн, утвержденного нормативным актом Администрации.

2.8. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

2.9. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

2.10. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

2.11. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

2.12. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ, для этого документы должны находиться в закрываемых на замок шкафах, сейфах, иных шкафах, имеющих запираемые блок-секции, должен перечень лиц назначены ответственные за хранение документов, ответственные за помещения в которых хранятся документы, документы должны выдаваться допущенным к ним сотрудникам под роспись в журналах. Журналы ведутся в соответствии с нормативными актами.

2.13. Не допускается без согласования с руководителем структурного подразделения формирование и хранение баз данных (картотек, файловых архивов и др.), содержащих персональные данные.

2.14. Передача персональных данных не допускается с использованием средств телекоммуникационных каналов связи (телефон, телефакс, электронная почта и т.п.) без письменного согласия субъекта персональных данных, за исключением случаев, установленных законодательством Российской Федерации.

2.15. Ответы на запросы граждан и организаций обрабатываются в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и предоставляются только при наличии обоснованной причины в соответствии с законодательством Российской Федерации, в том объеме, который позволяет не разглашать в ответах конфиденциальные данные (не относящиеся к запросу), за исключением данных, содержащихся в материалах запроса или опубликованных в общедоступных источниках.
3. Порядок обеспечения безопасности при обработке и хранении персональных данных, осуществляемых с использованием средств автоматизации

3.1. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

3.2. Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных), а также используемые в информационной системе информационные технологии. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

3.3. Работы по обеспечению безопасности персональных данных при их обработке в информационных системах являются неотъемлемой частью работ по созданию информационных систем.

3.4. Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) в случае необходимости путем применения технических средств.

3.5. Организация режима обеспечения безопасности, где размещено специальное оборудование, а также охрана помещений, в которых ведется работа с персональными данными, должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

3.6. Безопасность персональных данных при их обработке в информационной системе обеспечивает Администрация или лицо, которому на основании договора Администрация поручает обработку персональных данных (далее - уполномоченное лицо). Существенным условием договора является обязанность уполномоченного лица обеспечить конфиденциальность и безопасность персональных данных при их обработке в информационной системе.

3.7. При обработке персональных данных в информационной системе должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

 в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль за обеспечением уровня защищенности персональных данных.

3.8. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:

а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) учет лиц, допущенных к работе с персональными данными в информационной системе;

з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

к) описание системы защиты персональных данных;

л) Администрация при необходимости может разработать дополнительные нормативные акты по защите персональных данных.

3.9. Для разработки и осуществления мероприятий по обеспечению безопасности персональных данных при их обработке в информационной системе Администрации или уполномоченным лицом может назначаться структурное подразделение или должностное лицо (работник), ответственные за обеспечение безопасности персональных данных.

3.10. Лица, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим персональным данным на основании списка, утвержденного Администрацией или уполномоченным лицом.

3.11. Запросы пользователей информационной системы на получение персональных данных, а также факты предоставления персональных данных по этим запросам по возможности должны регистрироваться автоматизированными средствами информационной системы в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется соответствующими должностными лицами (работниками) Администрации или уполномоченного лица.

3.12. При обнаружении нарушений порядка предоставления персональных данных Администрация или уполномоченное лицо незамедлительно приостанавливают предоставление персональных данных до выявления причин нарушений и устранения этих причин.

3.13. Средства защиты информации, предназначенные для обеспечения безопасности персональных данных при их обработке в информационных системах, подлежат учету с использованием индексов или условных наименований и регистрационных номеров.

3.14. Особенности обеспечения безопасности информации и конфиденциальности персональных данных, связанные с использованием конкретных автоматизированных информационных систем, определяются локальными нормативными актами Администрации, регламентирующими порядок использования указанных информационных систем, а также эксплуатационной и инструктивной документацией, касающейся технических средств обработки персональных данных в рамках конкретной автоматизированной информационной системы.

3.15. После изменения имеющихся файлов, а также для подготовки и передачи документа при необходимости файлы переносятся подготовившим их должностным лицом на маркированные носители, предназначенные для хранения персональных данных (с уничтожением их на автоматизированном средстве разработки документа в соответствии с действующим законодательством). Об уничтожении файлов необходимо делать отметки в журнале, утвержденного приказом министра.

3.16. При осуществлении обработки персональных данных с использованием средств автоматизации для каждой информационной системы персональных данных должен быть назначен администратор системы безопасности, прошедший обучение работе с установленными средствами защиты. Техническое обслуживание оборудования должно осуществляться соответствующим обслуживающим персоналом, состав которого утверждается приказом министра. О проведенных работах должны делаться отметки в журналах по работе со средствами защиты.

3.17. Работа со съемными носителями информации проводится в соответствии с инструкцией по работе и учету электронных, магнитных и оптических носителей информации, на которых обрабатываются персональные данные и другая конфиденциальная информация, в Администрации.

3.18. В целях обеспечения антивирусной защиты работа с персональными данными проводится в соответствии с инструкцией «По организации антивирусной защиты».
Приложение № 8
к распоряжению Администрации города Обнинска
от ____________ № ____________

Инструкция по обработке персональных данных без использования средств автоматизации

Особенности организации обработки персональных данных, осуществляемой без использования средств автоматизации
1. Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.
2. К обработке персональных данных могут иметь доступ сотрудники Администрации города, определённые распоряжением, при этом они должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных функций.
3. Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы (далее – персональные данные), считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.
Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержаться в информационной системе персональных данных либо были извлечены из нее.
4. Обработка персональных данных может осуществляться оператором с согласия субъектов персональных данных.
Согласие субъекта персональных данных не требуется в следующих случаях:
1) обработка персональных данных осуществляется на основании Федерального закона Российской Федерации, устанавливающего её цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия оператора;
2) обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;
3) обработка персональных данных осуществляется для статистических целей при условии обязательного обезличивания персональных данных;
4) обработка персональных данных необходима для доставки почтовых отправлений организациями почтовой связи;
5) осуществляется обработка персональных данных, подлежащих опубликованию в соответствии с федеральными законами, в том числе кандидатов на выборные муниципальные должности;
6) в иных случаях определённых Федеральным законом Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных».
5. Хранение персональных данных должно происходить в порядке, исключающем их утрату, неправомерное использование, распространение (в том числе передачу) без согласия субъекта персональных данных и несанкционированный доступ.
6. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных, в специальных разделах или на типовых формах документов.
7. Сотрудники, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть ознакомлены с настоящей инструкцией.
8. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
9. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных, должны соблюдаться следующие условия:
- типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;
- типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации – при необходимости получения письменного согласия на обработку персональных данных;
- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
- типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
10. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:
- при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;
- при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.
11. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).
12. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

Меры по обеспечению безопасности персональных данных при их обработке, осуществляемой без использования средств автоматизации

14. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

15. Сотрудник при работе с персональными данными обязан:
- принимать необходимые меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий;
- предоставлять информацию субъекту персональных данных при его обращении, касающейся обработки персональных данных, в том числе содержащей:
а) подтверждение факта обработки персональных данных оператором, а также цель такой обработки;
б) способы обработки персональных данных;
в) сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;
г) перечень обрабатываемых персональных данных и источник их получения;
д) сведения о том, какие юридические последствия может повлечь за собой обработка его персональных данных.
- осуществить блокирование персональных данных в случае выявления недостоверных персональных данных или неправомерных действий с ними оператора;
- устранять допущенные нарушения в случае выявления неправомерных действий с персональными данными в срок, не превышающий трех рабочих дней с даты такого выявления;
- сообщать непосредственному начальнику о попытках несанкционированного доступа к персональным данным.
Приложение №9

к распоряжению  Администрации города Обнинска

от ___________  № ___________

План внутренних проверок режима защиты персональных данных в информационных системах персональных данных Администрации города Обнинска

	Мероприятие
	Периодичность
	Ответственный исполнитель

	Контроль над соблюдением режима обработки ПДн
	Еженедельно
	Администратор безопасности ИСПДн

	Контроль над соблюдением режима защиты ПДн
	Ежедневно
	Администратор безопасности ИСПДн

	Контроль над выполнением антивирусной защиты ИСПДн
	Еженедельно
	Администратор безопасности ИСПДн

	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Еженедельно
	Администратор безопасности ИСПДн

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	Администратор безопасности ИСПДн

	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Ежеквартально
	Администратор безопасности ИСПДн

	Контроль за обеспечением резервного копирования информации
	Ежемесячно
	Администратор безопасности ИСПДн.

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	Администратор безопасности ИСПДн

	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежемесячно
	Администратор безопасности ИСПДн

	Контроль за разработкой и внесением изменений в программное обеспечение собственной разработки или штатное ПО, специально дорабатываемое собственными разработчиками или сторонними организациями.
	Ежеквартально
	Администратор безопасности ИСПДн


Приложение № 10

к распоряжению Администрации города Обнинска

от ______________  № ______________
Инструкция о порядке рассмотрения и составления заключений по фактам нарушений обработки персональных данных
1. Общие положения

В соответствии с Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» настоящая инструкция регламентирует порядок расследования инцидентов информационной безопасности в Администрации города Обнинска (далее – Администрация).

2.Термины и определения

Инцидент информационной безопасности – событие, в результате наступления которого Администрации нанесен ущерб, операционных и репутационных рисков (атака на информационные ресурсы организации, разглашение персональных данных и другой конфиденциальной информации (далее – ПДн), нарушение работоспособности информационных ресурсов Администрации, внесение несанкционированных изменений и т.д.), а также установленный факт нарушения порядка обработки ПДн в Администрации.

3. Порядок регистрации

3.1. Источником информации об инциденте информационной безопасности может служить следующее:

- сообщения работников, клиентов, контрагентов организации направленные в организацию виде сообщений по электронной почте, служебных записок, писем, заявлений и т.д.

- данные, полученные на основании анализа журналов регистрации информационных систем, систем защиты.

3.2. При получении сообщения об инциденте информационной безопасности по электронной почте или по телефонному звонку необходимо убедиться в достоверности полученной информации (например, путем совершения "обратного" звонка по указанным в сообщении телефонам, проверки данных указанных в подписи сообщения или названных при звонке).

3.3. Сотрудник, получивший информацию об инциденте, должен сообщить об этом ответственному сотруднику за организацию обработки персональных данных.

4. Порядок разбора

4.1. Для проведения служебного расследования создается комиссия в составе не менее трех человек.

4.2. Комиссия обязана установить имела ли место утечка сведений конфиденциального характера и обстоятельства ей сопутствующие, установить лица, виновные в нарушении предписанных мероприятий по защите информации, установить причины и условия, способствовавшие нарушению.
4.3. Комиссия собирает и анализирует все данные об обстоятельствах инцидента (электронные письма, журналы информационных систем, показания сотрудников и др.). 

4.4. Результаты всех мероприятий, проводимых в процессе служебного расследования, документируются.

4.5. Служебное расследование должно проводиться в максимально короткие сроки (не более месяца со дня обнаружения факта утери/разглашения). В эти же сроки должно быть принято решение о привлечении виновных лиц к ответственности в установленном порядке.

4.6. По окончании разбора инцидента информационной безопасности комиссией оформляется отчет, в котором указываются основные сведения инцидента. 

4.7. В конце отчета указывается причина возникновения инцидента и предложения по недопущению подобных инцидентов в будущем. 

4.8. После окончания расследования комиссия передает докладную с предложением о наказании виновных лиц главе Администрации города Обнинска.

5. Контроль исполнения настоящего положения

Контроль надлежащего исполнения требований настоящей инструкции осуществляется ответственным сотрудником за организацию обработки персональных данных.

Приложение №11

к распоряжению  Администрации города Обнинска

от ____________ № _____________

Инструкция об организации охраны помещений, в которых ведется 

обработка персональных данных и другой конфиденциальной 

информации в Администрации города Обнинска

1. Общие положения

В соответствии с Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правыми актами, операторами, являющимися государственными или муниципальными органами», Приказом ФСТЭК России от 5 февраля 2010 г. N 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных» настоящая инструкция регламентирует организацию охраны помещений в  Администрации.

Защита от проникновения посторонних лиц в помещения Администрации обеспечивается организацией режима доступа, а также соответствующей инженерно-технической защитой помещений Администрации (наличие охранной сигнализации).

2. Организация режима доступа в помещения Администрации, в которых обрабатываются персональные данные

2.1. Помещения, в которых имеются средства вычислительной техники (СВТ), на которых обрабатываются персональные данные, должны иметь прочные двери, оборудованные механическими замками, а при необходимости, замками с контролем доступа;

2.2. Выдача ключей от помещений Администрации осуществляется должностным лицам, ответственным за данное помещение;

2.3. Уборка помещений должна производиться в присутствии лиц, ответственных за эти помещения. В случае ухода из помещений в рабочее время, необходимо их закрывать на ключ;

2.4. В нерабочее время помещения должны закрываться, а ключи сдаваться охране;

2.5. Ответственные за помещения совместно с лицом, ответственным за обработку персональных данных, контролируют посещение Администрации посторонними гражданами и допуск сторонних граждан к обрабатываемым персональным данным в контролируемом помещении.

3. Защита СВТ и носителей информации от несанкционированного доступа, повреждения или хищения

3.1. Во время эксплуатации СВТ, предназначенных для обработки персональных данных и другой конфиденциальной информации, должны быть предусмотрены меры по исключению случаев несанкционированного вскрытия средств ЭВТ при проведении ремонтных, профилактических и других видов работ.

3.2. Порядок допуска к узлам, блокам, и другим составным элементам средств ЭВТ определяет администратор информационной безопасности. 

3.3. В случае необходимости проведения ремонтных работ на средствах ЭВТ с привлечением специализированных ремонтных организаций или передачи им оборудования обеспечивается обязательное гарантированное уничтожение (стирание) персональных данных и другой конфиденциальной информации на жестких дисках под контролем администратора информационной безопасности, о чем составляется соответствующий акт или делаются отметки в журнале.
Приложение №12

к распоряжению Администрации города Обнинска

№ ___________ от ____________
Типовая форма разъяснения

субъекту персональных данных юридических последствий отказа предоставить свои персональные данные Администрации города Обнинска

	В соответствии с требованиями Федерального закона от 27 июля 2006 года            № 152-ФЗ «О персональных данных» обязанность предоставления субъектом  персональных данных установлена

_______________________________________________________________________
(реквизиты и наименование нормативных правовых актов)

В случае отказа субъекта предоставить свои персональные данные, оператор не сможет на законных основаниях осуществлять такую обработку, что приведет к следующим юридическим последствиям
_______________________________________________________________________
(перечисляются юридические последствия для субъекта персональных данных, то есть случаи возникновения, изменения или прекращения личных либо имущественных прав граждан или случаи иным образом затрагивающие его права, свободы и законные интересы)

В соответствии с законодательством в области персональных данных субъект персональных данных  имеет право: 

- на получение сведений об операторе, о месте его нахождения, о наличии у оператора своих персональных данных, а также на ознакомление с такими персональными данными; 

- требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав; 

- на получение при обращении или при направлении запроса информации, касающейся обработки своих персональных данных; 

- на обжалование действия или бездействия оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке; на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

Ознакомлен:

	
	«
	
	»
	
	
	
	
	г
	
	
	
	
	

	
	(дата)
	                                    (подпись)                                       (расшифровка 


Приложение № 13

к распоряжению Администрации города Обнинска

от ____________ № ____________
Инструкция по организации резервного копирования информации, содержащей
персональные данные и другую конфиденциальную информацию, в информационных системах персональных данных Администрации города Обнинска
1. В процессе резервного копирования с электронных, магнитных и оптических носителей информации, на которых обрабатываются персональные данные и другая конфиденциальная информация (далее носители) в Администрации города Обнинска (далее Администрация) участвуют следующие группы пользователей:

- администратор информационной безопасности – обладает всей полнотой доступа к ресурсам ИСПДн (в том числе и к носителям) организует и контролирует работу с носителями пользователей;

- пользователи, имеющие доступ к носителям на основании распоряжения о допуске.

2. Перечень объектов доступа: жесткие магнитные диски (ЖМД), носители, штатное программное обеспечение (ПО).

3. Перечень субъектов доступа: администратор информационной безопасности, пользователи. К работе с носителями в ИСПДн допускаются только сотрудники в соответствии с распоряжениями Администрации, о допуске к обработке персональных данных.

4. Подготовка персонального компьютера (далее - ПК) к работе:

Включить системный блок и монитор, а при необходимости и другие средства оргтехники. После запроса системы необходимо предъявить персональный идентификатор и набрать персональный пароль на клавиатуре для входа в систему защиты персональных данных (СЗПДн).

Если предъявленные идентификатор и пароль приняты, то происходит загрузка операционной системы. Если предъявленные идентификатор и пароль не приняты СЗПДн, а также при отказе загрузки операционной системы – прекратить работу и пригласить администратора информационной безопасности.

В соответствии с инструкцией по организации антивирусной защиты в Администрации запустить программу антивирусного контроля и проверить жесткий диск и используемые носители на наличие вирусов (возможен запуск автоматически при включении компьютера).

5. Перечень штатных средств доступа к информации на объекте информатизации должен соответствовать аттестационным документам на автоматизированном рабочем месте АРМ.

6. Если во время работы на ПК появилась необходимость временно покинуть рабочее место, исполнитель обязан заблокировать ПК, для чего нужно нажать комбинацию клавиш <Ctrl-Alt-Del> и выбрать в диалоговом окне кнопку «Блокировать». Разблокирование ПК производится набором пароля разблокировки, который был создан при настройке системы блокировки.

7. Описание реализованных правил разграничения доступа.

7.1. Обработка информации осуществляется сотрудниками Администрации, только на предварительно учтенных носителях. Каждый исполнитель для обработки информации использует только свой профиль пользователя, в котором администратором закреплены правила разграничения доступа: возможность доступа к дискам, папкам и файлам, возможность записи и чтения информации и т.д. Резервирование информации на жесткие диски и запись на носители производить в соответствии с матрицей доступа.

7.2. Администратор организует и контролирует доступ пользователей к доступным ресурсам АРМ и состояние информации на носителях.

7.3. В течение рабочего дня носители должны находиться в местах, недоступных для третьих лиц. По окончании рабочего дня все съемные учтенные носители информации, документы и материалы запираются в сейфе, либо сдаются на хранение сотруднику, ответственному за защиту информации.

7.4. Исполнители обязаны предъявлять, по требованию сотрудника, ответственного за защиту информации, для проверки все числящиеся за ними носители информации.

8. Исполнителю ЗАПРЕЩАЕТСЯ:

- обрабатывать информацию в присутствии посторонних лиц; записывать информацию на неучтенных носителях информации, листах бумаги и т. д.;

- использовать в работе пароли, если есть подозрение на их компрометацию;

- разглашать сведения о применяемой системе защиты и содержании информации;

- изменять и тиражировать программное обеспечение.
